Republica de Mocambique

PROPOSTA DE LEI DE PROTECCAO DE DADOS PESSOAIS



FUNDAMENTACAO

A Evolugdo das Tecnologias de Informac¢dao e Comunica¢do tem proporcionado avangos de
captacdo e armazenamento de grandes volumes de dados e informagdes, por isso, ¢
imprescindivel um controle do Estado para que os direitos fundamentais previstos
constitucionalmente ndo sejam violados, garantindo assim, maior proteccdo do cidaddo, e
consequentemente ndo permitir o uso improprio pelas entidades responsaveis pelo tratamento

dos dados pessoais.

A proteccdo de dados pessoais ¢ um direito fundamental que encontra o seu enquadramento
juridico no nimero 1 do artigo 71 da Constituicdo da Republica, que proibe a utilizagdo de
meios informaticos para o registo e tratamento de dados individualmente identificaveis relativos
as convicgdes politicas, filosoficas ou ideoldgicas, a fé religiosa, a partidaria ou sindical e a
vida privada, outrossim, o nimero 2 do mesmo artigo, remete a regulamentacdo especifica a
proteccdo de dados pessoais constantes dos registos informaticos, as condigdes de acesso as
bases de dados, de constitui¢@o e utilizagao por autoridades publicas e entidades privadas destas

bases de dados ou de suportes informaticos.

A Lei n.° 3/2017, de 09 de Janeiro, de Transac¢des Electronicas, no seu artigo 64, relativo a
proteccdo de dados pessoais electronicos pessoais, proibe o acesso a arquivos, a ficheiros e
registos informaticos ou de base de dados para conhecimento de dados pessoais relativos a
terceiros, nem a transferéncia de dados pessoais de um para outro ficheiro informatico
pertencente a distintos servigos ou institui¢cdes, salvo nos casos estabelecidos por diploma legal

ou por decisdo judicial.

A Assembleia da Reptblica, através da Resolug@o n.° 5 de 2019, de 20 de Junho, ratificou a
Convencao da Unido Africana sobre ciber seguranga e protec¢do de dados pessoais, adoptada
pela 23* Sessdo da Unido Africana de Chefes de Estados e de Governo da Unido Africana, a 27
de Junho de 2014, em Malabo — Guiné Equatorial, cujo objectivo relativamente a proteccao de
dados pessoais, encontra-se, no artigo 8, onde, cada Estado, se compromete a criar um quadro
juridico, com vista a reforcar os direitos fundamentais e as liberdades publicas, nomeadamente
a protec¢do de dados pessoais fisicos, e reprimir qualquer infrac¢ao relativa a vida privada, sem

prejuizo do principio da liberdade de circulagdo de dados pessoais.



Ainda no ambito da Convencao retro mencionada, no seu artigo 11, estabelece que, cada Estado

deve criar uma Autoridade responsavel pela matéria de protec¢do de dados pessoais.
E neste contexto que, ao abrigo da alinea c), do niimero 1, do artigo 203, da Constitui¢do da

Repuiblica de Mogambique, o Conselho de Ministros submete a presente Proposta de Lei de

Protec¢ao de dados pessoais, para apreciagdo e aprovagdo pela Assembleia da Republica.

Novembro 2025



Republica de Mocambique

Assembleia da Republica
Lei n.° 12025

Havendo necessidade de estabelecer o Regime Juridico de Protec¢do de Dados Pessoais, com
vista a garantir a seguranca de dados pessoais constantes de registos em formato fisico e
informatico, a sua constituicdo e as condi¢cdes de acesso a base de dados, sua utilizagdo por
entidades publicas e privadas, tendo em conta os desafios impostos pelas tecnologias de
informag¢do e comunicagdo, em conformidade com a legislacdo nacional e padrdes de boas
praticas internacionais, ao abrigo do niamero 1, do artigo 178 da Constituicdo da Republica, a

Assembleia da Republica determina:

CAPITULO I
DISPOSICOES GERAIS

ARTIGO 1
(Objecto)

A presente Lei estabelece os principios e as regras aplicaveis ao tratamento de dados pessoais
constantes em registos fisicos e informaticos por entidades publicas e privadas, bem como

proteger os direitos e liberdades fundamentais das pessoas singulares.

ARTIGO 2
(Ambito)

1. A presente Lei aplica-se a qualquer operagdo ou conjunto de operagdes que envolvam o

tratamento de dados pessoais, por meios automatizados ou ndo automatizados, realizado por



pessoas singulares ou colectivas, de direito publico ou privado, independentemente do meio

utilizado, do local da sede do agente de tratamento ou do local onde os dados estdo

armazenados, desde que a operagdo de tratamento seja realizada no territorio nacional.

2. A presente Lei aplica-se também ao tratamento de dados pessoais efectuado fora do territério

nacional por agente de tratamento sujeito a jurisdi¢do mogambicana, ainda que o titular dos

dados ndo se encontre em territorio nacional, sempre que tal tratamento possa produzir efeitos

juridicos ou relevantes no pais ou envolva a monitorizacdo do comportamento de titulares de

dados que se encontrem em territorio nacional.

3. A presente Lei ndo se aplica:

1.

a)

b)

d)

ao processamento de dados feitos por uma pessoa singular no quadro exclusivo das
suas actividades pessoais ou domésticas, desde que esses dados ndo sejam destinados
a uma comunicacao sistematica a terceiros ou a difusao;

as copias temporarias feitas no quadro das actividades técnicas de transmissao e
acesso a uma rede digital, com o objectivo de armazenamento automatico, intermédio
e temporario de dados, tendo como finalidade exclusiva permitir aos destinatarios do
servigo o melhor acesso possivel as informagdes enviadas;

ao tratamento de dados pessoais realizado para fins exclusivamente jornalisticos, na
medida estritamente necessaria ao exercicio da liberdade de imprensa, devendo ser
respeitados sempre que possivel os direitos fundamentais dos titulares;

ao tratamento de dados para expressdo artistica, expressdo literaria, investigagdo
cientifica, desde que seja comprovada a referida actividade e que esta, ndo viole os
direitos fundamentais dos titulares, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas singulares;

ao tratamento de dados realizado para fins de seguranca ptblica ou de defesa nacional,
desde que devidamente fundamentado pela autoridade competente e sujeita ao

principio da necessidade e proporcionalidade.

ARTIGO 3
(Definicoes)

Para efeitos da presente Lei, dados pessoais ¢ toda informacdo de qualquer natureza e
independentemente do respectivo suporte, incluindo som e imagem, relativa a uma pessoa

singular identificada ou identificavel, titular dos dados.



2. As demais defini¢des dos termos constam do glossario em anexo, o qual ¢ parte integrante
da mesma, contendo natureza normativa e vinculativa para a interpretacdo e aplicagao das

suas disposigoes.

Artigo 4
(Objectivos)

1. Sao objectivos da presente Lei:
a) assegurar o respeito a pela privacidade, intimidade, honra e imagem das pessoas
singulares;
b) garantir a autodeterminacdo informativa e a protec¢do contra qualquer forma de
descriminagdo decorrente do tratamento de dados pessoais;
c) a liberdade de expressdo, de informacdo, de comunicag¢@o e de opinido em equilibrio
com o direito a privacidade;
d) promover o livre exercicio dos direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas singulares;

e) promover o desenvolvimento econdémico, tecnologico e a inovagdo de forma ética,
segura e sustentavel;

f) promover a livre iniciativa, a livre concorréncia e a proteccdo do consumidor, em
equilibrio com a protec¢do dos dados pessoais;

g) garantir a interoperabilidade e a portabilidade dos dados de forma segura e responsavel,
facilitando o fluxo transfronteiri¢o legitimo dos dados e harmoniza¢do com as normas
internacionais;

h) reforcar a soberania digital nacional, assegurando que o tratamento de dados pessoais
respeite tanto os interesses do titular como as leis e fins estratégicos do Estado, sem

prejuizo da cooperagdo internacional e da protec¢do dos direitos fundamentais.

2. A presente Lei visa igualmente contribuir para:
a) o desenvolvimento econdmico, tecnologico e a inovagao;
b) a livre iniciativa, a livre concorréncia e a defesa do consumidor;
c) garantir a interoperabilidade e a portabilidade dos dados de forma segura e
responsavel, facilitando o fluxo transfronteiri¢o legitimo de dados e o dialogo com as

normas internacionais;



d) reforcar a soberania digital nacional, assegurando que o tratamento de dados pessoais

respeita tanto os interesses do titular como as leis e fins estratégicos do Estado, sem

prejuizo da cooperagdo internacional e da Protecgdo dos direitos fundamentais.

ARTIGO 5

(Principios)

O tratamento de dados pessoais deve orientar-se pelos seguintes principios:

a)

b)

d)

g)

h)

consentimento e de legitimidade - o processamento de dados pessoais ¢ considerado
legitimo quando o titular dos dados der o seu consentimento;

transparéncia - consiste na garantia aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento de dados pessoais e os
respectivos agentes de tratamento, observados os segredos empresariais;

finalidade - determina que o tratamento de dados pessoais deve ser feito para
propositos legitimos e especificos, explicito e informado ao titular sem possibilidade
de tratamento posterior de forma incompativel com esses fins;

da necessidade - estabelece que o tratamento de dados pessoais deve se limitar ao
minimo necessario para a realizacdo de suas finalidades, abrangendo apenas os dados
pertinentes, proporcionais € ndo excessivos em relacdo as finalidades para as quais
sdo tratados;

legalidade - consiste na observancia da lei durante a recolha, registo, processamento,
armazenamento, partilha e transmissdo de dados pessoais;

seguranca - os dados pessoais devem ser processados num ambiente protegido,
prevenindo contra o tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificagdo acidental, adoptando medidas técnicas e administrativas
adequadas;

prevencio - o tratamento de dados pessoais deve ser realizado com a adopgdo de
medidas capazes de prevenir a ocorréncia de danos em virtude do tratamento,
garantindo a protec¢do contra riscos e irregularidades antes que eles se concretizem;
livre acesso - consiste em assegurar ao titular o direito de aceder, de forma facil e
gratuita, informagdes sobre como seus dados sdo tratados, em sua integralidade,

durante o periodo de tratamento;



1) precaugdo - determina que, na auséncia de certeza cientifica sobre os efeitos de uma
determinada operacdo de tratamento de dados, devem ser tomadas medidas para
antecipar e mitigar potenciais danos;

j) proporcionalidade - os dados pessoais devem ser pertinentes, adequados e nao
excessivos a finalidade que legitimou o tratamento;

k) exactidao - os dados pessoais, devem ser exactos, actualizados, tendo em conta os
fins para os quais foram recolhidos e posteriormente processados;

1) responsabilizacio e prestacido de contas - consiste na demonstracdo pelo agente
de tratamento da adopg¢do de medidas eficazes e capazes de comprovar a observancia
e o cumprimento das normas de proteccao de dados pessoais inclusive da eficacia
dessas medidas;

m) conservacio e duracao - os dados pessoais devem ser conservados de forma integra
durante o periodo necessario para a finalidade definida para o tratamento ou prazo
prescrito, devendo ser posteriormente eliminados ou tornados anénimos;

n) nao discriminacio - o tratamento de dados pessoais ndo pode ser realizado para fins
discriminatorios ilicitos ou abusivos;

o) boa - fé — o tratamento de dados pessoais, deve cingir-se na lealdade, honestidade e
probidade;

p) interoperabilidade - forma de tratamento dos dados que consiste na possibilidade
de relacionamento de um ficheiro com os dados de outro ou outros ficheiros mantidos

pelo mesmo responsavel ou por outro ou outros responsaveis com a mesma

finalidade.

CAPITULO 11

Organizac¢io do Sistema Nacional de Protec¢io de Dados Pessoais

SECCAOI

Estrutura do Sistema Nacional de Proteccio de Dados Pessoais

ARTIGO 6

(Composicao)

1. O Sistema Nacional de proteccdo de dados pessoais € composto por 6rgdos e entidades.

2. Sdo 6rgaos do Sistema Nacional de proteccdo de dados pessoais:



a) Conselho Nacional de protec¢do de dados pessoais;
b) Autoridade Nacional de proteccdo de dados pessoais.
3. Sao entidades do Sistema Nacional de proteccdo de dados pessoais:
a) Provedores Intermediarios de Servicos Electrénicos;
b) Operadores de Servicos Essenciais;
c) Provedores de Servigos Digitais;
d) Operadores de Plataformas Digitais;
e) Operadores de Centros de Dados;
f) Operadores de Plataformas de Computacdo em Nuvem;

g) Operadores de Comunicagdes Digitais.

Subseccao I

Conselho Nacional de proteccio de dados pessoais

ARTIGO 7

(Natureza)

O Conselho Nacional de proteccdo de dados pessoais (CNPD) ¢ o 6rgdo multissectorial de
coordenagdo e de governagdo especifica para assuntos relativos a protec¢do de dados pessoais

e ¢ presidido pelo Primeiro-Ministro.

ARTIGO 8

(Composicao)

1. O Conselho Nacional de protec¢ao de dados pessoais tem a seguinte composi¢ao:
a) Os titulares que superintendem as seguintes areas:
1. Defesa Nacional;
ii. Seguranca de Estado;
iii. Seguranca Interna;
iv. Tecnologias de Informacdo e Comunicagao;
v. Justica;
vi. Transportes;
vii. Finangas;

viii. Educagao;



ix. Saude;
x. Crianga e Accdo social;
xi. Energia.
b) Representantes das seguintes entidades:
i. Regulador de TIC;
ii. Regulador das Comunicagdes;
iii. Regulador do Sector Financeiro;
iv. Regulador do Sector de Aguas;
v. Regulador do Sector de Energia;
vi. Regulador do Sector de Investigagao Cientifica em Saide Humana;
vil. Ministério Publico;
viii. Servico Nacional de Investigagdo Criminal;
ix. Instituto Nacional de Estatistica;
x. Equipa Nacional de Resposta a Incidentes de Seguranca Cibernética (CSIRT
Nacional);
xi. Representante do sector empresarial;
xii. Representante do sector académico;
xiii. Representante da sociedade civil.
2. Sempre que se mostre necessario, desde que devidamente fundamentada a pertinéncia,
podem ser convidados outras entidades, para matérias especificas.
3. Os representantes do sector empresarial, da academia e da sociedade civil sdo designados

pelas respectivas organizacdes.

ARTIGO 9

(Competéncias)

1. Compete ao Conselho Nacional de proteccdo de dados pessoais:
a) assegurar a coordenagao politico-estratégica para a protec¢cdo de dados pessoais;
b) elaborar anualmente, o relatério de avaliacdo da implementacao da Politica e Estratégia
Nacional de proteccdo de dados;

c) responder as solicitagdes por parte do Governo, no ambito das suas competéncias.

2. As regras de organizagdo, funcionamento e demais competéncias do Conselho Nacional de

proteccdo de dados pessoais sdo estabelecidos em regulamento especifico.



Subseccao II

Autoridade Nacional de proteccio de dados pessoais

ARTIGO 10

(Natureza)

A Entidade Reguladora de Tecnologias de Informagdo e Comunicacdo ¢ a Autoridade Nacional

de proteccdo de dados pessoais (ANPD) no ambito da presente Lei.

ARTIGO 11
(Atribuicoes da ANPD)

1. A ANPD actua com independéncia funcional e imparcialidade no desempenho de suas
competéncias reguladoras, fiscalizadoras e sancionatdrias, nos termos da presente Lei.

2. A ANPD ¢ tutelada pelo Ministro que superintende a area de Tecnologia de Informagao e
Comunicag¢do (TIC), sem prejuizo da sua independéncia funcional e decisoria.

3. A organizagdo e o funcionamento da ANPD sdo regulados pelo seu estatuto organico,
aprovado pelo Conselho de Ministros.

4. A adequagdo do nivel de proteccdo de dados pessoais de um Estado € apreciada pela ANPD
em funcdo de todas as circunstincias que envolvam a transferéncia ou o conjunto de
transferéncia de dados pessoais, atendendo em especial a natureza deles, a finalidade e a
duragdo dos tratamentos projectados aos paises de destino final e as regras de direito gerais
ou sectoriais em vigor no Estado em causa, incluindo as regras profissionais e as medidas de

seguranga que sdo respeitadas nele.

ARTIGO 12
(Competéncias da ANPD)
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1. Compete a ANPD:

a) emitir normas regulamentares, directrizes e orientagdes técnicas para a aplicagdo da
presente Lei, abrangendo o tratamento de dados pessoais em formato fisico e digital;

b) fiscalizar o cumprimento das disposi¢des da presente Lei, independentemente do meio
em que os dados sejam tratados;

c) aplicar san¢des administrativas em casos de infrac¢ao;

d) receber reclamagdes relacionadas com violagdes da presente lei ou da legislagdo
subsidiaria elaborada ao abrigo da presente lei;

e) registar os responsaveis pelo tratamento de dados e os subcontratantes de importancia
significativa;

f) quando necessario, credenciar, licenciar e registar pessoas adequadas para prestar
servigos de conformidade com a protec¢do de dados;

g) receber e apurar denuncias relacionadas a violagdes de dados pessoais, tanto em meios
fisicos quanto informaticos;

h) promover a sensibilizagdo e a compreensdo do publico sobre a proteccdo de dados

pessoais, os direitos e obrigagdes impostos pela presente lei;

1) promover a sensibilizagdo para as obrigagdes dos responsaveis pelo tratamento de
dados e dos subcontratantes ao abrigo da presente lei;

j) intervir nos processos judiciais em caso de violagdo do disposto na presente Lei,
devendo comunicar ao Ministério Publico as violagdes de que tenha conhecimento no
exercicio das suas fungdes e em consequéncia das mesmas, bem como adoptar as
medidas cautelares necessarias e urgentes para assegurar os meios de prova;

k) promover a consciencializagdo publica sobre a proteccdo de dados pessoais e os
direitos dos titulares de dados;

1) cooperar com autoridades internacionais de proteccdo de dados pessoais em questdes
transfronteirigas;

m) elaborar e publicar relatérios anuais de suas actividades, incluindo fiscaliza¢des
realizadas, dentincias tratadas e sang¢des aplicadas;

n) zelar pela observancia dos segredos comercial e industrial, observada a protec¢ao de
dados pessoais, do sigilo das informagdes quando protegido por lei ou quando a quebra
do sigilo violar os fundamentos do artigo 5 da presente Lei;

o) promover ¢ elaborar os estudos sobre as praticas nacionais e internacionais de

proteccdo de dados pessoais e privacidade;
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p) autorizar a transferéncia transfronteiri¢a de dados pessoais quando o pais receptor nao
tiver lei especifica da matéria;
q) arrecadar e aplicar as suas receitas;
r) estabelecer mecanismos de cooperacdo com as suas congéneres em matéria de
proteccdo de dados pessoais;
s) participar em negociagdes internacionais em matéria de protec¢ao de dados pessoais.
2. A ANPD determina a elaboracdo da Avaliacdo Prévia de Impacto pelos agentes de
tratamento de dados pessoais.
3. A ANPD ¢ responsavel por regular todas as operagdes que envolvam o tratamento de dados
pessoais realizados no territdrio nacional, independentemente do formato em que os dados
se encontram, além de exercer competéncia sobre operagdes transfronteiricas envolvendo

tratamento de dados pessoais dos cidadaos mogambicanos fora do territorio nacional.

CAPITULO 111

Tratamento de dados pessoais

SECCAOI

Requisitos para o tratamento de dados pessoais

ARTIGO 13

(Tratamento de dados pessoais)

1. Salvo disposi¢do legal em contrario, o tratamento de dados pessoais s6 pode ser efectuado
nas seguintes situacgoes:
a) quando o seu titular tiver dado de forma expressa e inequivoca o seu consentimento;
b) cumprimento de obrigagdo legal, a que o responsavel pelo tratamento esteja sujeito;
c) pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios a execu¢do de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos ou instrumentos congéneres, observadas as disposi¢des da
presente Lei;
d) execucdo de uma missdo de interesse publico ou dever social no exercicio de
autoridade publica em que esteja investido o responsavel pelo tratamento ou um

terceiro a quem os dados sejam comunicados;
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e) execucdo de contrato ou contratos em que o titular dos dados seja parte ou de
diligéncias prévias a formagdo do contrato ou declaragdo negocial efectuada a seu
pedido;

f) exercicio regular de direitos em processo judicial, administrativo ou arbitral;

g) solvabilidade do crédito, inclusive quanto ao disposto na legislagdo aplicavel a
matéria;

h) para a protecdo do crédito, inclusive quanto ao disposto na legislagdo pertinente;

1) legitimo interesse do responséavel pelo tratamento dos dados pessoais desde que ndo
suprima o direito fundamental previsto na Constitui¢do da Republica de Mogambique;

J) para a tutela da satde, exclusivamente, em procedimento realizado por profissionais
de saude, servigos de satde ou autoridade sanitaria;

k) o tratamento seja necessario para proteger os interesses vitais do titular de dados ou

de outra pessoa singular.
2. O consentimento do titular dos dados pessoais pode ser dispensado quando:

a) aexigéncia do consentimento previsto no articulado nimero 1 do presente artigo para
os dados pessoais tornados manifestamente publicos pelo titular, resguardados os
direitos do titular e os principios previstos na presente Lei;

b) a eventual dispensa da exigéncia do consentimento ndo escusa os agentes de
tratamento das demais obrigagdes previstas na presente Lei, especialmente a
observancia dos principios gerais e da garantia dos direitos do titular.

c) O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a

boa-fé e o interesse publico que justificaram sua disponibilizacao.

3. Asregras de processamento de dados pessoais sdo matéria a regulamentar pela ANDP.

ARTIGO 14

(Do consentimento)
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p—

1.

2.

A definicdo do consentimento garante que qualquer autorizagdo seja dada pelo titular de

forma livre, explicita, informada e especifica.

. O consentimento deve ser fornecido de forma expressa por escrito ou por outro meio que

demonstre a manifestacdo de vontade do titular.

. Quando o tratamento for realizado com base no consentimento, o responsavel pelo

tratamento deve poder demonstrar que o titular dos dados deu o seu consentimento para o
tratamento dos seus dados pessoais.

E vedado o tratamento de dados pessoais mediante vicio de consentimento.

. O titular dos dados tem o direito de retirar o seu consentimento a qualquer momento,

mediante manifestagdo expressa do titular, por procedimento gratuito e facilitado, sem
prejuizo da licitude do tratamento ja realizado com base no consentimento previamente dado.
Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade

com o disposto na presente Lei.

ARTIGO 15

(Requisitos especificos para o tratamento de dados sensiveis)

E proibido o tratamento de dados pessoais que revelem:
a) ascendéncia, sexo, raca, origem étnica;
b) convicgdes politicas, crencgas religiosas ou convicgdes filosoficas;
c) filiagdo em associagdo politica ou sindical;
d) informacdo médica, vida privada, informacao genética ou de forma geral, informagdes
relativas ao estado de satde do titular dos dados;
e) dados biométricos que identificam de forma inequivoca uma pessoa;
f) dados relacionados a condenagdes penais e infracgdes.
A proibicao estabelecida no niimero 1 do presente artigo, ndo se aplica para as categorias de
tratamento de dados pessoais, quando:
a) o tratamento dos dados for efectuado com o consentimento inequivoco, expresso €
escrito do titular dos dados ou do seu representante legal;
b) o processamento for necessario para o cumprimento de uma obrigacdo legal ou
regulamentar a qual o responsavel pelo tratamento esteja vinculado;
c) o processamento for necessario por motivo de interesse publico, especialmente para
fins historicos, artisticos, estatisticos, cientificos, jornalisticos e de investigacdo com

autorizacao da ANPD;
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d) o processamento de dados pessoais for necessario para protec¢do de interesses vitais
do titular dos dados, se aquele estiver fisicamente ou legalmente incapaz de dar o seu
consentimento;

e) em caso de processo judicial ou investigagdo criminal;

f) para fins de medicina preventiva, diagndsticos médicos ou tratamentos médicos,
incluindo dados relacionados a saude e a vida sexual;

g) o tratamento for realizado por profissionais de satide sujeitos ao segredo profissional

e em conformidade com normas aplicaveis.

ARTIGO 16

(Requisitos especificos para o tratamento de dados de crédito e de solvabilidade)

1. Sem prejuizo das disposigdes aplicaveis, o tratamento de dados pessoais relativos ao crédito
e a solvabilidade s6 pode ser efectuado mediante:

a) cumprimento de obrigagdes legais ou contratuais, especialmente em situagdes que
envolvam instituigdes financeiras, operadores de crédito ou outras entidades
reguladas;

b) garantia de que o tratamento dos dados ¢ limitado a finalidade especifica, como a
analise de crédito, gestdo de risco e prevencdo de fraude;

c) medidas técnicas e organizativas adequadas, que assegurem a proteccdo dos dados
contra acessos ndo autorizados, perdas, ou qualquer forma de tratamento ilicito;

d) direito do titular dos dados de aceder as informagdes tratadas, corrigir imprecisdes
ou solicitar a exclusdo dos dados quando n3o forem mais necessarios para as
finalidades declaradas.

2. E proibida a utilizagio dos dados pessoais de crédito e solvabilidade para finalidades
incompativeis com o propdsito originalmente informado ao titular, salvo por obrigacdo legal

ou regulamentar devidamente justificada.

ARTIGO 17
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(Requisitos especificos para tratamento de dados de criancas)

1. O tratamento de dados pessoais de criangas deve ser realizado no seu melhor interesse,
conforme disposto na presente Lei e na legislacdo especifica aplicavel.

2. Nos termos previstos na legislacdo especifica, considera-se crianga a pessoa menor de 18
anos de idade.

3. E obrigatdrio obter o consentimento livre, expresso, informado e especifico por um dos pais
ou responsavel legal para o tratamento de dados pessoais de criangas, salvo excepgdes
previstas na presente Lei.

4. A colecta de dados pessoais de criangas sem o consentimento ¢ permitida:

a) apenas uma unica vez quando necessaria para contactar os pais ou representante legal,
sem a possibilidade de armazenamento posterior;

b) para sua protecc¢do vital quando o tratamento for necessario para garantir a protec¢ao
da crianca, sendo proibido a transferéncia dos dados a terceiros sem o consentimento
dos pais ou representante legal.

5. Os controladores de dados devem assegurar a transparéncia, tornando publicas as seguintes
informagoes:

a) o tipo de dado pessoal colectado;

b) a finalidade especifica do uso desses dados;

c) os direitos da crianga e dos seus responsaveis, bem como 0s meios para o seu exercicio;

d) os procedimentos disponiveis para o exercicio dos direitos previstos na presente Lei.

6. E proibido condicionar a participagio de criangas em jogos online, aplicagdes de internet ou
outras actividades ao fornecimento de informagdes pessoais que ndo sejam estritamente
necessarias para o uso dessas plataformas.

7. O controlador é responsavel por realizar todos os esfor¢os razoaveis para verificar que o
consentimento fornecido foi efectivamente dado por um dos pais ou responsavel legal da
crianga, considerando as tecnologias disponiveis.

8. A transferéncia internacional de dados pessoais de criancas s6 pode ocorrer para Estados
com nivel de protec¢ao adequado reconhecido pela ANDP ou mediante garantias contratuais
especificas que asseguram proteccao equivalente a prevista.

9. As informagdes sobre o tratamento de dados pessoais devem ser apresentadas de forma
simples, clara e acessivel, tendo em conta:

a) as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais da

crianga;
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b) a utilizagdo de recursos audiovisuais sempre que apropriado, para garantir a
compreensdo das informacgdes aos pais ou representante legal e adequada ao

entendimento da crianca.

10. Exclui-se a responsabilidade do controlador de dados, nos casos em que o consentimento

tenha sido viciado por negligéncia ou acto deliberado do representante legal da crianca.

ARTIGO 18

(Requisitos especificos para tratamento de dados pessoais para gravaciao de chamadas)

1. A gravagdo de chamadas ¢ admitida quando realizada no dmbito de praticas comerciais
licitas, para o efeito de prova de uma transac¢do comercial, desde que se verifique uma das
seguintes situacdes:

a) o tratamento de dados pessoais cumpra os principios da legalidade, finalidade,
transparéncia, proporcionalidade, conforme previstos na presente Lei;

b) o titular dos dados pessoais tenha dado previamente o seu consentimento expresso e
inequivoco a gravacdo, devendo esta iniciar com o registo do consentimento, salvo o
disposto no numero 1 do artigo 15, da presente Lei;

c) a gravagdo limite-se estritamente a finalidade declarada, sem que os dados pessoais
sejam reutilizados ou partilhados para outros fins sem o consentimento adicional do
titular, salvo o disposto no numero 1 do artigo 15 da presente Lei;

d) a ANPD tenha autorizado tal tratamento.

2. Exceptua-se da necessidade de consentimento do titular dos dados pessoais e da autorizagao
prévia da ANPD as gravagdes de comunicacdo de servigos publicos destinados a prover
situacdes de emergéncia de qualquer natureza, tais como:

a) servicos de atendimento médico de urgéncia;

b) operagdes de seguranga publica ou defesa nacional;

c) servicos de resgate ou assisténcia em desastres naturais.

3. Os dados obtidos nessas gravagdes devem ser protegidos por medidas técnicas e
organizativas adequadas para garantir sua seguranca, evitando acessos nao autorizados, uso
indevido ou vazamento.

4. Os responsaveis pelo tratamento devem eliminar ou anonimizar os dados pessoais, atingida
a finalidade para a qual foram colectados, salvo quando houver previsao legal para sua

retencao.
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5. O prazo maximo de conservagao das gravacdes sera definido pela ANDP.

ARTIGO 19

(Requisitos especificos para tratamento de dados pessoais para fins de interesse publico)

O tratamento de dados pessoais para fins de interesse publico deve respeitar o principio da

minimizagdo dos dados e incluir a anonimiza¢do ou a pseudominizacdo dos mesmos sempre

que os visados possam ser abrangidos por uma destas vias.

ARTIGO 20
(Requisitos especificos para o tratamento de dados pessoais relativos a actividades

ilicitas, crimes e contravengoes)

1. O tratamento de dados pessoais relativos a pessoas suspeitas de actividades ilicitas, crimes
e contravencdes, bem como penas, medidas de seguranca, multas e sangdes acessorias
aplicadas, os quais s3o considerados dados sensiveis, s6 pode ser efectuado por autoridade
publica, verificadas as seguintes circunstancias:
a) disposicao legal que permita tal tratamento por autoridades com competéncia
especifica, em respeito as normas procedimentais e de proteccdo de dados pessoais
previstas por lei;
b) autorizacdo da ANPD, concedida quando tal tratamento for necessario a execucao
de finalidades legitimas do seu responsavel e sejam observadas as normas de protecgao
de dados pessoais e de seguranca publica.
2. Sem prejuizo do disposto em legislagdo especifica, o tratamento de dados pessoais para
fins de investigagdo criminal deve limitar-se ao necessdrio para o cumprimento de
finalidades de prevencdo geral e especial ou repressao de uma infrac¢do determinada, nos
termos da legislagdo especifica e da presente Lei.
3. O armazenamento dos dados pessoais, para fins de investigagdo criminal ¢ de um ano e

a prorrogagao deste prazo deve ser decretada pelo Tribunal.

ARTIGO 21
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(Requisitos especificos para o tratamento de dados pessoais em sistemas de video-

vigilancia e outros meios de controlo electrénico)

1. O tratamento de dados pessoais no ambito da instalacdo de sistemas de video-vigilancia e
outras formas de captagdo, tratamento e difusdo de sons e imagens que permitam identificar
pessoas, incluindo os sistemas de vigilancia electronica, esta sujeita aos principios constantes
na presente Lei.

2. O responsavel pelo tratamento de dados pessoais deve disponibilizar, nos locais com
sistemas de video-vigilancia, informagao relativa a existéncia dos mesmos.

3. As regras aplicaveis a instalagdo de sistemas de video-vigilancia e ao tratamento de dados
pessoais recolhidos neste ambito sdo objecto de regulamentacdo especifica.

4. A presente lei ndo se aplica ao tratamento de dados pessoais em sistema de video-vigilancia

para efeitos ndo comerciais e estritamente particular.

ARTIGO 22

(Dados pessoais de pessoas falecidas)

1. O direito de acesso, rectificagdo e eliminagdo dos dados pessoais das pessoas falecidas
podem ser exercidos por quem a pessoa falecida tenha designado para o efeito ou, na sua
falta, pelos respectivos herdeiros, salvo cumprimento de obrigagdo legal ou regulagdo
sectorial.

2. O direito de acesso, rectificagdo e eliminagdo dos dados pessoais das pessoas falecidas
podem ser exercidos, conforme o caso, por:

a) pessoa expressamente designada pelo titular em diretiva postuma formalizada em vida;

b) na falta de designacdo expressa, mediante prova documental da sua, salvo
cumprimento de obrigacdo legal ou regulagdo sectorial especifica.

c) na auséncia de directiva postuma ou de mandatario designado, e havendo divergéncia
entre os herdeiros sobre o exercicio do direito de eliminagdo, previsto neste artigo, o
agente de tratamento devera buscar a delibera¢do conjunta, prevalecendo a decisdo da
maioria, persistindo a divergéncia, o agente de tratamento pode exigir decisdo judicial
ou arbitral.

3. O titular pode, em vida, determinar instrugdes claras e especificas quanto ao destino de seus
dados pessoais ap6s a morte, com forga vinculante para os agentes de tratamento, salvo

exigéncia legal em contrario ou decisdo judicial.
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4. O tratamento de dados relativos a imagens, informagdes de saude, dados genéticos,
biométricos e demais categorias sensiveis de pessoas falecidas depende de autorizacao
expressa dos legitimados previstos no numero 1, salvo quando:

a) houver obrigacdo legal ou determinacao judicial;

b) quando o tratamento for necessario para fins de saude publica, investigacdo criminal,
pesquisa histérica e cientifica autorizada, com garantias de anonimizacdo ou
pseudonimizacdo sempre que possivel e mediante aprovacao de comité de ética em
pesquisa;

c) forindispensavel a constitui¢do de arquivo de interesse publico, cultural ou cientifico,
conforme regulamento da Autoridade Nacional de Protec¢dao de Dados.

5. Os agentes de tratamento devem:

a) manter registro detalhado das solicitacdes recebidas relativas a dados de pessoas
falecidas, incluindo a identifica¢do dos solicitantes e a fundamentacao das decisdes;

b) notificar os legitimados sobre o tratamento de dados do falecido que possa afectar seus
interesses;

c) adoptar medidas de seguranca técnicas e organizacionais equivalentes as aplicaveis
aos dados de pessoas vivas, especialmente quando a divulgagdo ou acesso indevido
colocar em risco a dignidade, a memoria poéstuma ou terceiros.

6. Compete a ANDP regulamentar, de forma complementar, os procedimentos relativos:

a) prova documental da condi¢do de herdeiro ou do interessado;

b) requisitos de forma e validade das directivas postumas, incluindo a possibilidade de
registro em plataformas digitais ou com notarios;

c) memorializagdo e exclusdo de contas digitais e outros activos digitais, considerando
as especificidades de cada servico;

d) critérios de autorizagcdo de uso de dados de pessoas falecidas para fins cientificos,
histéricos e arquivisticos, garantindo a protec¢@o da privacidade e da dignidade;

e) mecanismos de mediacdo e conciliagdo para resolugdo de conflitos entre herdeiros e
agentes de tratamento.

7. O disposto no presente artigo nao prejudica a aplicagdo das normas civis relativas a direitos
de personalidade, sucessorios, direito autoral e proteccdo da honra e imagem, que deverdo
ser interpretadas em conjunto com as disposi¢des da presente Lei para garantir a protec¢ao
integral dos direitos do falecido e de seus sucessores.

8. A ANPD deve dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto no

presente artigo, considerados a natureza das informacdes tratadas, as caracteristicas
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especificas do tratamento e o estado actual da tecnologia, especialmente no caso de dados

pessoais sensiveis, assim como os principios previstos no artigo 5 da presente Lei.

SECCAO 11

Termo do tratamento de dados pessoais

ARTIGO 23

(Termo do tratamento de dados pessoais)

1. O termo do tratamento de dados pessoais ocorre nas seguintes hipoteses:

a) verificacdo de que a finalidade foi alcangada ou de que os dados pessoais deixaram
de ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;

b) fim do periodo de tratamento;

c) comunicacdo do titular, inclusive no exercicio de seu direito de revogagdo do
consentimento conforme disposto na presente Lei, resguardado o interesse publico
ou quando a lei complementar assim dispor de tempo de guarda maior, mesmo
quando o titular solicitar a exclusdo dos dados pessoais;

d) quando haja um interesse legitimo do controlador ou pendéncias contratuais;

e) determinacdo da ANPD, quando houver violagdo ao disposto da presente Lei.

2. Os dados pessoais sdo eliminados apds o termo do seu tratamento, no ambito e nos limites
técnicos das actividades e ¢ autorizada a conservagdo para as seguintes finalidades:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacao dos
dados pessoais;

c) transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos na presente Lei;

d) uso exclusivo do controlador, vedado o seu acesso por terceiro, ¢ desde que
anonimizados os dados pessoais.

3. O armazenamento de dados pessoais deve ser feita de forma a permitir a identificagdo de
seus titulares apenas durante o periodo necessario para a prossecucao das finalidades para as

quais sdo tratadas.

CAPITULO IV

Direitos do titular dos dados pessoais
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ARTIGO 24

(Direito de Informacao)

1. Sem prejuizo do disposto na legislag@o aplicavel ao direito a informagao, o responsavel pelo
tratamento de dados pessoais deve disponibilizar aos titulares dos dados pessoais, de forma
clara e acessivel, pelo menos as seguintes informagdes:

a) a identidade e endereco do responsavel pelo tratamento dos dados e na falta destes
0 seu representante;

b) as finalidades do tratamento dos dados pessoais e a eventual criagdo de um ficheiro;

c) as categorias de dados pessoais sobre que incide;

d) com quais agentes de tratamento os dados pessoais sdo compartilhados;

e) possiveis consequéncias de omissdo de resposta;

f) asconsequéncias da recolha de dados pessoais sem o consentimento do titular ou, em
caso de incapacidade, pelo seu representante legal;

g) a existéncia ou ndo de tratamento de dados pessoais que lhe digam respeito;

h) as finalidades especificas do tratamento dos dados pessoais;

1) as categorias de dados pessoais objecto de tratamento;

j) os destinatarios ou categorias de destinatdrios aos quais os dados pessoais sdo
comunicados;

k) que os dados pessoais especificos sdo objecto de tratamento;

1) quaisquer informagdes disponiveis sobre a origem dos dados pessoais, quando estes
ndo forem obtidos directamente do titular.

2. Quando os dados pessoais forem recolhidos directamente do titular, as informagdes relativas
a finalidade do tratamento devem ser fornecidas no momento da recolha.

3. Nos casos em que os dados pessoais ndo forem recolhidos directamente do titular dos dados
pessoais, o agente de tratamento deve fornecer as informagdes descritas no nimero 1, do
presente artigo:

a) no momento do registo dos dados pessoais, ou;
b) o mais tardar no prazo de 15 (quinze) dias ap6s a recolha, salvo se as informagdes ja
forem do conhecimento do titular.

4. A prestacio de informacdes deve ser feita de maneira clara, precisa e objectiva,

especialmente quando destinada a menores de idade ou pessoas com necessidades especiais.
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ARTIGO 25
(Direito de Acesso)

1. O titular de dados pessoais tem o direito de obter do responsavel pelo tratamento, livremente,
sem restrigdes, demoras ou custos excessivos, informacao sobre:
a) a confirmac¢do de serem ou ndo tratados dados pessoais que lhe digam respeito;
b) as finalidades desse tratamento;
c) as categorias de dados pessoais sobre que incide;
d) os destinatarios ou categorias de destinatarios a quem sdo comunicados os dados
pessoais.
2. O responsavel pelo tratamento deve ainda, comunicar ao titular os dados especificos objecto
de tratamento, bem como quaisquer informagdes disponiveis sobre a origem desses dados.
3. O direito de acesso aos dados pessoais pode ser limitado nas seguintes situagdes:
a) quando o tratamento de dados pessoais envolver a seguranca do Estado;
b) durante a prevenc¢do ou investigagcdo criminal;
c) nos casos abrangidos pelo segredo de justica;
d) quando os dados forem utilizados exclusivamente para fins de investigagdo
cientifica;
e) quando nao houver risco de violagdo dos direitos fundamentais do titular,
especialmente quanto a privacidade e protec¢do da vida privada.
4. Nessas situagdes, o direito de acesso ¢ exercido através da ANPD, que pode informar apenas
as diligéncias realizadas.
5. O direito de acesso a informacgao relativa aos dados da satide incluindo os dados genéticos,

¢ exercido por intermédio do médico escolhido pelo titular dos dados.

ARTIGO 26

(Direito de oposicao)

O titular dos dados pessoais tem o direito de oposi¢do, salvo disposicdo legal em contrério, e

pelo menos nas seguintes situagdes:
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a) se opor em qualquer altura a que os dados que lhe digam respeito sejam objecto de
tratamento quando existam razdes ponderosas e legitimas relacionadas com a sua
situagdo particular, devendo neste caso o responsavel excluir do tratamento tais
dados;

b) se opor ao tratamento dos seus dados em outras circunstancias previstas na presente

Lei e em outra legislagdo especifica.

ARTIGO 27

(Direito de rectificacio, actualizacio e eliminac¢ao)

. Ao titular dos dados pessoais € assegurado o exercicio dos direitos de rectificar, actualizar e
eliminar os seus dados pessoais, quando os mesmos estiverem incompletos, inexactos,
desactualizados ou utilizados de forma incompativel com a finalidade declarada.

. Ao titular dos dados ¢ assegurado o exercicio de eliminac¢ao dos seus dados pessoais, apos a
finalidade para a qual ¢ solicitada.

. O responsavel pelo tratamento de dados pessoais ¢ obrigado a assegurar esses direitos no
prazo maximo de vinte dias uteis, a contar da recep¢do formal do pedido apresentado pelo
titular, nos termos previstos pela legislacdo aplicavel.

. Caso os dados sujeitos a rectificagdo, actualizacdo ou eliminacdo tenham sido previamente
partilhados ou comunicados a terceiros, o responsavel pelo tratamento deve, no mesmo
prazo, informar os agentes de tratamento sobre as alteragdes efectuadas.

. Os agentes de tratamento tém o dever de proceder em conformidade com as orienta¢des

recebidas, garantindo a coeréncia e actualiza¢do dos seus registos.

ARTIGO 28
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(Direito dos incapazes)

Quando os titulares dos dados pessoais forem incapazes, os direitos previstos em legislagdo
especifica e nos artigos anteriores sdo exercidos por intermédio de um dos pais ou representante

legal.

ARTIGO 29

(Direitos do titular dos dados pessoais em casos especiais)

Os direitos de informagao, de acesso, de rectificacdo, eliminagdo e de limitagcdo do tratamento
de dados pessoais pelas autoridades competentes para efeitos de prevencdo, deteccao,
investigacdo ou repressdo de infracgdes penais ou de execucdo de sangdes penais, incluindo a
salvaguarda e a prevencdo de ameagas a seguranca publica sdo exercidos nos termos da

legislagao especifica e da presente Lei.

ARTIGO 30
(Direito de portabilidade dos dados)

1. O titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito e que
tenha fornecido a um responsavel pelo tratamento, num formato estruturado, de uso corrente e
de leitura automatica, e o direito de transmitir esses dados a outro responsavel pelo tratamento
sem que o responsavel a quem os dados pessoais foram fornecidos o possa impedir, se
tratamento se basear no consentimento dado nos termos do artigo 14 da presente Lei.

2. No exercicio do direito de portabilidade dos dados nos termos do numero 1 do presente artigo,
o titular dos dados tem o direito a que os dados pessoais sejam transmitidos directamente entre
os responsaveis pelo tratamento, sempre que tal seja tecnicamente possivel.

3. O exercicio do direito de portabilidade ndo se aplica ao tratamento necessario para o exercicio
de fun¢des de interesse publico ou ao exercicio da autoridade publica de que esta investido o
responsavel pelo tratamento.

4. O direito de portabilidade ndo prejudica os direitos e as liberdades de terceiros.

CAPITULO V

Tratamento de dados pessoais pelas Instituicdes Publicas
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ARTIGO 31

(Procedimentos)

O tratamento de dados pessoais pelas pessoas colectivas de direito publico, deve ser realizado

para o cumprimento da sua finalidade publica, na persecucdo do interesse publico, com o

objectivo de executar as competéncias legais ou cumprir as atribui¢cdes legais do servigo

publico, desde que:

a)

b)

d)

g)

sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam
o tratamento de dados pessoais, fornecendo informagdes claras e actualizadas sobre
a previsdo legal, a finalidade, os procedimentos e as practicas utilizadas para a
execucao dessas actividades;

os prazos e procedimentos para exercicio dos direitos do titular perante a institui¢ao
publica observam o disposto em legislacdo especifica, em especial as disposi¢des
constantes na Lei do processo administrativo e na Lei do direito a informagao;

os dados devem ser mantidos em formato interoperavel e estruturado para o uso
partilhado, com vista a execugdo de politicas publicas, a prestagdo de servigos
publicos, a descentralizacdo da actividade publica e a disseminagdo e ao acesso das
informagdes pelo publico em geral;

o uso partilhado de dados pessoais pela institui¢do publica deve atender a finalidade
especifica de execucdo de politicas publicas e atribui¢do legal pelos o6rgdos e pelas
entidades publicas, respeitados os principios de proteccdo de dados pessoais
elencados no artigo 5 da presente Lei;

a institui¢do publica pode transferir para entidades privadas dados pessoais
constantes na base de dados a que tenha acesso nos casos em que os dados forem
acessiveis publicamente, ou em casos de cumprimento de politica publica ou ainda
sistemas interoperaveis, observadas as disposi¢des da presente Lei;

seja indicado um encarregado de dados pessoais quando realizarem operagdes de
tratamento de dados pessoais, nos termos da presente Lei;

as empresas publicas e as sociedades de economia mista que actuam em regime de
concorréncia, sujeitas ao disposto da Constitui¢do da Republica de Mogambique, tem
o mesmo tratamento dispensado as pessoas colectivas de direito privado, nos termos

da presente Lei;
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h)

a ANPD pode solicitar, a qualquer momento, aos 6rgaos e as entidades publicas a
realizacdo de operagdes de tratamento de dados pessoais, informagdes especificas
sobre o ambito e a natureza dos dados, € outros detalhes do tratamento realizado, e
pode emitir parecer técnico complementar para garantir o cumprimento da presente
Lei;

a ANPD pode estabelecer normas complementares para as actividades de

comunicagdo e de uso partilhada e dados pessoais.

ARTIGO 32

(Tratamento de dados pessoais sensiveis pelas Instituicoes Publicas)

1. A lei salvaguarda o tratamento de dados pessoais sobre a origem racial ou étnica,

ascendéncia, as opinides politicas, as convicgdes religiosas ou filosodficas, ou filiacdo a

sindicato, bem como o tratamento de dados genéticos, dados biométricos para identificar

uma pessoa de forma inequivoca, dados relativos a satide ou dados relativos a vida sexual

ou orientacdo sexual.

2. O disposto no numero 1 do presente artigo nao se aplica aos seguintes casos:

a)

b)

o titular dos dados tiver dado o seu consentimento explicito para o tratamento desses
dados pessoais para uma ou mais finalidade especificas;

o tratamento seja necessario para efeitos do cumprimento de obrigacdes de exercicios
de direitos especificos do responsavel pelo tratamento ou de titular de dados em
matéria de legislacdo laboral, de seguranga social e de protec¢do social ou ainda por
uma convengao colectiva;

tratamento seja necessario para proteger os interesses vitais do titular dos dados ou
de outra forma singular, no caso do titular dos dados estar fisica ou legalmente
incapacitado de dar o seu consentimento;

o tratamento for realizado por motivo de interesse publico com autoriza¢do da
ANPD;

tratamento seja efectuado, no ambito das suas actividades legitimas e mediante as
garantias adequadas, por uma fundagdo, associagdo ou qualquer outro organismo sem
fins politicos, filosoficos, religiosos ou sindicais, e desde que esse tratamento se refira
exclusivamente aos membros ou antigos membros desse organismo ou a pessoas com

os quais eles tenham mantido contactos regulares relacionados com os seus
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objectivos, e que os dados pessoais ndo sejam divulgados a terceiros sem o
consentimento dos seus titulares;

f) o tratamento se referir a dados pessoais que tenham sido manifestamente tornados
publicos pelo seu titular;

g) o tratamento for necessario a declaragdo, ao exercicio ou a defesa de um direito num
processo judicial ou sempre que os tribunais actuem no exercicio das suas fungdes
jurisdicionais;

h) o tratamento seja necessario por motivo de interesse publico, que deve ser
proporcional ao objectivo visado, respeitar a esséncia do direito a proteccao de dados
pessoais e prever medidas adequadas e especificas que salvaguardam os direitos
fundamentais e os interesses do titular dos dados;

1) o tratamento seja necessario para efeitos de medicina preventiva, para avaliagdo da
capacidade de trabalho do funcionario, diagndstico médico, prestacao de cuidados ou
tratamento de saude, accdo social, gestdo de sistema e servigos de saude ou por forga
de um contrato com um profissional de satde;

J) o processamento for necessario por motivo de interesse publico, especialmente para
fins histdricos, artisticos, estatisticos, cientificos, jornalisticos e de investigagao;

k) para a execugdo de uma missao no interesse publico, realizada pelo responsavel pelo
tratamento ou por terceiros devidamente autorizados;

1) o tratamento seja necessario por motivos de interesse publico no dominio da satde
publica, tais como a proteccdo contra ameagas transfronteiri¢as graves para a saude
ou para assegurar um elevado nivel de qualidade e de seguranga dos cuidados de
satude, e dos medicamentos, dispositivos médicos que preveja medidas adequadas e
especificas que salvaguardam os direitos e liberdade do titular dos dados, em
particular o sigilo profissional.

3. Os dados pessoais referidos no nimero 1 do presente artigo podem ser tratados para os fins
referidos no niimero 2, se forem tratados por ou sob a responsabilidade de um profissional
sujeito a obrigacdo de sigilo profissional, nos termos de regulamentacdo estabelecida pelas
autoridades nacionais competentes, ou por outra pessoa igualmente sujeita a uma obrigacao
de confidencialidade ou de regulamentacdo estabelecida pelas mesmas autoridades.

4. A ANPD pode manter ou impor novas condi¢des, incluindo limitagdes, no que respeita ao

tratamento de dados genéticos, dados biométricos ou dados relativos a saude.

ARTIGO 33
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(Tratamento de dados pessoais relacionados com condenacdes penais e infraccoes)

1. O tratamento de dados pessoais relacionados a condenacdes penais e infrac¢des ou com
medidas de seguranga conexas com base no numero 1 do artigo 20, s ¢ efectuado sob o
controle de uma autoridade publica.

2. Os registos completos das condenagdes so6 sdo conservados sob o controle das autoridades

publicas.

ARTIGO 34

(Tratamento dos dados pessoais por subcontratante)

1. O responsavel pelo tratamento dos dados pessoais pode recorrer a subcontratantes que
apresentem garantias suficientes de adopc¢ao de medidas técnicas e organizativas adequadas
de modo a que o tratamento satisfaca os requisitos estabelecidos na presente Lei e assegure
a protec¢do dos direitos do titular dos dados pessoais.

2. O subcontratante ndo pode recorrer a outro subcontratante sem a autorizagdo prévia
especifica ou geral, por escrito, do responsavel pelo tratamento, com excepgao dos casos em
que a subcontratagdo constar nos contratos formais entre os agentes de tratamento.

3. Em caso de autorizagdo geral, o subcontratante informa ao responséavel pelo tratamento de
dados pessoais sobre todas as alteracdes pretendidas quanto a contratacdo de outros
subcontratantes, podendo o responsavel pelo tratamento opor-se a essas alteragoes.

4. O tratamento de dados pessoais em subcontratacdo ¢ regulado pela legislagdo especifica ou
contrato escrito que estabelega o objecto, a duracdo, a natureza e a finalidade do tratamento,
o tipo de dados pessoais e as categorias de titulares de dados a tratar, bem como as obrigacdes
e os direitos do responsavel pelo tratamento.

5. A Lei ou contrato referido no nimero anterior prevé, designadamente, que o subcontratante:

a) so proceda de acordo com as instrugdes do responsavel pelo tratamento de dados
pessoais;

b) assegure que as pessoas autorizadas a tratar os dados pessoais assumem um
compromisso de confidencialidade ou se encontram sujeitas a obrigacdes legais de
confidencialidade;

c) preste assisténcia ao responsavel pelo tratamento por todos os meios adequados de
modo a assegurar o cumprimento das disposic¢des relativas aos direitos do titular dos

dados;
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d) apo6s concluir os servigos de tratamento, apague de forma definitiva ou devolva os
dados ao responsavel pelo tratamento, consoante a escolha deste, e apague as copias
existentes, a menos que a sua conservagao seja exigida por lei;

e) disponibilize ao responsavel pelo tratamento as informagdes necessarias para
demonstrar o cumprimento do disposto no presente artigo;

f) respeite as condigdes referidas nos numeros 2 e 3 do presente artigo no que respeita
a contratag¢do de outro subcontratante;

g) adopte as medidas técnicas e organizativas adequadas que assegurem a protec¢do dos
dados pessoais, em conformidade com o exigido na presente Lei, devendo considerar

o principio da protec¢do de dados pessoais desde a concepgao e por defeito.

ARTIGO 35
(Responsabilidade das entidades publicas)

1. Quando houver infrac¢do a presente Lei em decorréncia do tratamento de dados pessoais por
6rgdos publicos, a ANPD deve enviar a notificagdo formal com as medidas necessarias para
cessar a violagao.

2. A ANPD deve exigir a publicagdo de relatorios de impacto a proteccao de dados pessoais.

3. A ANPD deve exigir adop¢do de padrdes e boas practicas para o tratamento de dados

pessoais pelas institui¢des publicas.

CAPITULO VI

Transferéncia Internacional de dados pessoais

ARTIGO 36
(Transferéncia Internacional de dados pessoais para paises que asseguram um nivel de

proteccio adequada)

1. A transferéncia internacional de dados pessoais somente ¢ admissivel para paises, territorios
ou organismos internacionais que comprovam, de forma objectiva e documental, a capacidade
de assegurar o nivel de protec¢do substancialmente equivalente ou superior ao previsto na
presente Lei e nas normas complementares emitidas pela Autoridade Nacional de Protecgdo de

Dados (ANPD).
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2. A realizagdo de tal transferéncia pode estar condicionada a notificacdo prévia e
circunstanciada a ANPD, instruida com relatério técnico de impacto a proteccdo de dados
pessoais, descrigdo detalhada das categorias de dados, finalidades e hipoteses de tratamento,
identificacdo completa das partes envolvidas, medidas de seguranca aplicadas, e politica de
eliminagdo dos dados transferidos quando atingido a finalidade.
3. Entende-se que um pais, territorio ou organismo internacional assegura nivel de protecgado
adequado quando demonstrar, de forma continua e verificavel, que adopta principios, direitos
e garantias de proteccdo de dados pessoais compativeis com os previstos na presente Lei,
incluindo, no minimo:
a) existéncia de autoridade de controle independente e dotada de poderes sancionatérios
efectivos;
b) previsao legal de direitos equivalentes aos dos titulares previstos nesta Lei;
¢) mecanismos administrativos e judiciais acessiveis para reparacdo de danos e exercicio
de direitos;
d) salvaguardas técnicas e organizacionais capazes de prevenir o tratamento ilicito,
discriminatorio ou desproporcional; e
e) instrumentos de cooperagdo internacional que permitam a ANPD a verificacdo e
auditoria das praticas de tratamento.
4. A adequagdo reconhecida pode ser revista, suspensa ou revogada pela ANPD a qualquer
momento, sempre que verificado o reducdo do nivel de protecgdo, a inexisténcia de garantias
efectivas ou o descumprimento das condi¢des de notificagdo e salvaguarda.
5. Durante o periodo de reavaliacdo, e consequente reducao do nivel de adequagdo a ANDP
deve notificar os controladores, para solicitarem a respectiva autorizagdo sempre que aplicavel,
ndo sendo aplicavel o regime da autorizagdo a transferéncia deve ser suspensa.
6. Nenhum contrato, politica interna ou instrumento internacional pode ser interpretado de
forma a eximir o agente de tratamento de suas obrigagdes legais perante os titulares dos dados,
nem limitar o exercicio de competéncia fiscalizatoria da ANPD.
7. O prazo para a transferéncia internacional de dados pessoais ¢ matéria a regulamentar pela

ANDP.

ARTIGO 37
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(Transferéncia de dados pessoais para Paises que ndo asseguram um nivel de proteccio

adequada)

1. A transferéncia internacional de dados para um pais que ndo assegure um nivel de protec¢ao
adequado esta sujeita a autorizagdo da ANPD, a qual s6 pode ser concedida verificada uma das
seguintes circunstancias constantes de legislagdo especifica:

a) se o titular de dados tiver dado o seu consentimento inequivoco, expresso € escrito;

b) se a transferéncia internacional de dados decorrer da aplicacdo de tratados ou acordos
internacionais em que a Republica de Mogambique seja parte;

c) se a transferéncia de dados tiver como finalidade exclusiva a resposta ou pedido de
ajuda humanitaria;

d) se a transferéncia de dados for necessaria para a execugdo de um contrato entre
titulares de dados e o responsavel pelo tratamento ou de diligéncias prévias a formagao
do contrato decididas a pedido titular dos dados;

e) se a transferéncia dos dados for necessaria para a execucdo ou celebragdo de um
contrato do titular dos dados, entre o responsavel pelo tratamento e um terceiro;

f) se a transferéncia de dados for necessaria ou legalmente exigida para a proteccdo de
um interesse publico ou para a declaracdo, o exercicio ou a defesa de um direito num
processo judicial;

g) se a transferéncia de dados for necessaria para proteger os interesses vitais do titular
dos dados para a prevengao, diagnodstico ou tratamento médico, e o titular estiver fisica
ou legalmente incapaz de dar o seu consentimento;

h) se o destinatirio dos dados assegurar contratualmente, perante o responsavel pelo
tratamento, o nivel de protec¢do adequado aos dados pessoais transferidos.

2. Cabe a ANDP determinar as condicdes especificas que devem constar no contrato no nimero
anterior;

3. No caso de transferéncia internacional de dados entre empresas do mesmo grupo empresarial,
a garantia de cumprimento de um nivel de proteccdo adequado pode ser alcangada através da
adopcao de regras internas relativas a privacidade e proteccao de dados cujo cumprimento seja

obrigatorio.

CAPITULO VII

Atribuicdes e responsabilidades do Encarregado de proteccio de dados pessoais
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ARTIGO 38

(Encarregado de proteccao de dados pessoais)

. Todas as entidades publicas e privadas que actuam no territorio nacional devem indicar um
Encarregado de protec¢do de dados pessoais.

. A indicagdo do Encarregado de proteccdo de dados pessoais deve ser realizada por acto
formal através de um documento escrito, datado e assinado, informando as formas de
actuacdo e as actividades a serem desempenhadas.

. O documento de indicagdo do Encarregado de proteccdo de dados pessoais deve ser
apresentado a ANPD, quando solicitado.

. Nas auséncias, impedimentos e férias do encarregado de dados pessoais, um substituto deve
ser formalmente designado.

. As situacgdes referidas no numero 4 do presente artigo ndo podem ser obstaculo para o
exercicio dos direitos dos titulares ou para o atendimento as comunica¢des da ANPD.

. O encarregado de dados pessoais deve ser capaz de comunicar-se com os titulares e com a
ANPD, de forma clara e precisa e em lingua portuguesa.

. Cabe ao agente de tratamento estabelecer as qualificacdes profissionais necessarias para o
desempenho das atribui¢des do encarregado, considerando seus conhecimentos sobre a
legislagao de protec¢@o de dados pessoais.

. O Encarregado de proteccdo de dados pessoais exerce suas fungdes com total autonomia
técnica e operacional perante a entidade responsavel, sem subordina¢do hieradrquica no
desempenho de suas atribuigdes, garantindo a imparcialidade na supervisdo das actividades
de tratamento de dados pessoais e na orientacdo sobre a conformidade com a legislagdo
aplicavel.

. A identidade e as informagdes de contacto do encarregado devem estar actualizadas e serem
divulgadas publicamente, de forma clara e objectiva, preferencialmente no sitio electrénico

do controlador.

10. A divulgacdo da identidade do encarregado abrange, no minimo:

a) o nome completo, se for pessoa singular;
b) no caso de pessoa colectiva, deve constar o nome completo da pessoa singular

responsavel.
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11. O agente de tratamento que ndo possuir sitio electrénico deve realizar a divulgacao da

identidade e das informacgdes de contacto do encarregado por quaisquer outros meios de

comunicagdo disponiveis, especialmente aqueles geralmente sdo utilizados para contacto

com os titulares.

12. O perfil do Encarregado de dados pessoais ¢ matéria de regulamentagdo especifica pela

ANDP.

ARTIGO 39

(Obrigacodes do Agente de Tratamento com o Encarregado de proteccao de dados

pessoais)

1. O agente de tratamento deve:

a)

b)

d)

proporcionar os meios necessarios para o exercicio das fun¢des do encarregado,
incluindo, entre outros, recursos humanos, técnicos e administrativos;

solicitar assisténcia e orientagdo do encarregado na realizagdo de actividades e na
tomada de decisdes estratégicas relacionadas com o tratamento de dados pessoais;
garantir ao encarregado a autonomia técnica necessaria para o desempenho das suas
funcdes, livre de interferéncias indevidas, especialmente no que diz respeito a
orientacdo sobre as praticas a serem adoptadas em relagdo a proteccdo de dados
pessoais;

assegurar aos titulares meios céleres, eficazes e adequados para viabilizar a
comunica¢do com o encarregado e o exercicio dos seus direitos;

garantir ao encarregado acesso directo as pessoas de maior nivel hierarquico dentro
da organizacdo, aos responsaveis pela tomada de decisdes estratégicas que afectem
ou envolvam o tratamento de dados pessoais, bem como as demais areas da

organizagao.

ARTIGO 40
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(Encarregados de Proteccao de dados pessoais em Entidades Publicas)

1. E obrigatério a indicagdo de encarregados de protecgdo de dados pessoais nas entidades

publicas, de acordo com o disposto nos numeros seguintes.

2. Para efeitos do ntimero anterior, entende-se por entidades publicas:

a)
b)
c)
d)
e)
f)
g)

os o6rgdos de soberania;

institui¢des publicas;

as autarquias locais;

o Banco de Mogambique;

as instituicdes de ensino superior publicas, independentemente da sua natureza;
as empresas do sector empresarial do estado;

as associacdes publicas.

3. Independentemente de quem seja responsavel pelo tratamento, existe pelo menos um

encarregado de protec¢do de dados pessoais:

a)

b)

por cada Ministério ou area governativa, no caso do Estado, sendo indicado pelo
respectivo Ministro;

por cada autarquia, sendo indicado pelo Presidente do Conselho Autarquico.

4. A indicagdo deve ser publicada no Boletim da Republica.

ARTIGO 41

(Funcoes e Obrigacoes do Encarregado de proteccio de dados pessoais em Entidades

Publicas)

1. Sao fun¢des do Encarregado de proteccao de dados pessoais:

a)
b)

c)

d)

registar e comunicar incidentes de seguranca a autoridade competente;

apoiar o agente de tratamento no registo das operacdes de tratamento de dados
pessoais;

auxiliar o agente de tratamento na elaboragdo de relatdrios de impacto a protec¢ao de
dados pessoais, obrigatérios para operagdes de alto risco;

implementar mecanismos internos de supervisdo e mitigacao de riscos relacionados
ao tratamento de dados pessoais;

auxiliar o agente de tratamento, quando necessario, na criagdo e publicacdo da
politica de privacidade interna e externa bem como nas demais politicas que forem

necessarias para atender as demandas do agente de tratamento;
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f) auxiliar o agente de tratamento na correccdo dos instrumentos contratuais que
disciplinem questdes relacionadas ao tratamento de dados pessoais;

g) sensibilizar os utilizadores para a importancia e prevencao de possiveis incidentes de
seguranca e para a necessidade de informar imediatamente ao responsavel;

h) assegurar as relacdes com os titulares dos dados nas matérias abrangidas pela
legislacdo nacional em matéria de proteccdo de dados pessoais;

1) aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos e adoptar
providéncias cabiveis;

j) receber comunica¢des da ANPD e adoptar providéncias;

k) orientar aos funcionarios e colaboradores a respeito das praticas a serem tomadas em
relacdo a protec¢ao de dados pessoais;

1) auxiliar o agente de tratamento a criar o registo das operagdes de actividades com
dados pessoais quando necessario, conforme exigido pela legislagao;

m) auxiliar na implementagdo de mecanismos internos de supervisdo e mitigacdo de
riscos relacionados ao tratamento de dados pessoais, para que as medidas adequadas
sejam adoptadas com a finalidade de prevenir incidentes de seguranca;

n) colaborar com a entidade na definicdo de estratégias e decisdes referentes ao
tratamento de dados pessoais, garantindo que todos os aspectos do tratamento
estejam em conformidade com as normas de proteccao de dados pessoais;

o) fornecer treinamentos e orientagdes aos funcionarios e colaboradores do agente de
tratamento sobre as praticas adequadas em relagdo a proteccdo de dados pessoais,
promovendo o cumprimento das politicas de privacidade e seguranca;

p) ao receber comunicagdes da ANPD, deve junto com o agente de tratamento seguir
com a resposta solicitada, com todas as provas assim que solicitado pela Autoridade;

q) fornecer a orientacdo e a assisténcia necessarias ao agente de tratamento;

r) executar as demais atribui¢des determinadas pelo controlador.

2. O agente de tratamento deve:

a) proporcionar os meios necessarios para o exercicio das fungdes do encarregado,
incluindo, entre outros, recursos humanos, técnicos e administrativos;

b) solicitar assisténcia e orientacdo do encarregado na realizagdo de actividades e na
tomada de decisdes estratégicas relacionadas com o tratamento de dados pessoais;

c) garantir ao encarregado a autonomia técnica necessaria para o desempenho das suas

fungdes, livre de interferéncias indevidas, especialmente no que diz respeito a
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orientacdo sobre as praticas a serem adoptadas em relagdo a proteccdo de dados
pessoais;

d) assegurar aos titulares meios céleres, eficazes e adequados para viabilizar a
comunica¢do com o encarregado e o exercicio dos seus direitos;

e) garantir ao encarregado acesso directo as pessoas de maior nivel hierarquico dentro
da organizacdo, aos responsaveis pela tomada de decisdes estratégicas que afectem
ou envolvam o tratamento de dados pessoais, bem como as demais areas da

organizagao.

CAPITULO VIII

Responsabilidade e Ressarcimento de Danos

ARTIGO 42

(Responsabilidade dos Agentes de tratamento de dados pessoais)

1. O agente de tratamento que no exercicio de actividades de tratamento de dados pessoais,
causar dano patrimonial, moral, individual ou colectivo ao titular de dados e a terceiros em
violagdo a legislacdo de proteccdo de dados pessoais, comete uma contraven¢ao muito grave.

2. O operador ou sub-operador ¢ responsavel solidariamente pelos danos causados pelo
tratamento de dados pessoais nas seguintes hipoteses:

a) incumprimento das obrigacdes estabelecidas na legislagdo de proteccdo de dados
pessoais;

b) ndo observancia das instrugdes licitas do controlador, equiparando-se ao controlador
nestes casos.

3. Os controladores conjuntos, directamente envolvidos no tratamento que causou dano ao
titular dos dados, respondem solidariamente.

4. O juiz, no processo judicial, pode inverter o 6nus da prova a favor do titular dos dados
quando:

a) a alegacao for verdadeira do titular;
b) o titular apresentar insuficiéncia de meios para produzir prova; ou
c) aprodugdo de prova for excessivamente onerosa ao titular.
5. As acg¢des de reparacao por danos colectivos decorrentes do tratamento de dados pessoais

podem ser exercidas colectivamente em juizo, observando-se a legislagdo aplicavel.
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6. Aquele que reparar o dano ao titular dos dados pessoais pode exercer direito de regresso
contra os demais responsaveis, na medida de sua participagdo no evento danoso.
7. Os agentes de tratamento (controlador, controlador conjunto, operador e sub-operador) nao
sdo responsabilizados se comprovarem:
a) ndo terem realizado o tratamento de dados que lhes foi atribuido;
b) que o tratamento realizado estava em conformidade com a legislagdo de protec¢do
de dados pessoais;
¢) que o dano foi causado exclusivamente por culpa do titular dos dados ou de terceiros.
8. O tratamento de dados pessoais ¢ considerado irregular se:
a) ndo observar a legislacdo de protec¢do de dados pessoais;
b) ndo fornecer a seguranca esperada pelo titular, considerando:
1. 0 modo como o tratamento foi realizado;
il. os riscos e resultados esperados;
iii. as medidas técnicas necessarias para a proteccdo dos dados pessoais.
9. O agente de tratamento de dados pessoais ¢ responsabilizado, quando deixar de adoptar as

medidas de seguranga previstas na presente Lei e causar danos por violacdo da seguranca

dos dados pessoais.

10. As hipoteses de violagdo de direitos dos titulares no ambito das relagdes de consumo

continuam sujeitas as regras de responsabilidade previstas na legislagdo especifica.

CAPITULO IX

Seguranca e boas praticas

SECCAOI

Seguranca e sigilo de dados pessoais

ARTIGO 43
(Medidas de seguranca)

1. Os agentes de tratamento de dados pessoais devem adoptar medidas de seguranga, técnicas
e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicacdo ou qualquer

forma de tratamento inadequado ou ilicito.
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2. A ANPD deve dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto no
presente artigo, considerados a natureza das informacdes tratadas, as caracteristicas
especificas do tratamento e o estado actual da tecnologia, especialmente no caso de dados
pessoais sensiveis, assim como o0s principios previstos no artigo 5 da presente Lei.

3. As medidas a que se refere o presente artigo devem ser observadas desde a fase de concepgao
do produto ou do servigo até a sua execucao.

4. Os agentes de tratamento de dados pessoais ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obrigam-se a garantir a seguranca da informagao prevista na presente
Lei em relacdo aos dados pessoais, mesmo apos o seu término.

5. O controlador deve comunicar a ANPD e ao titular a ocorréncia de incidente de seguranga
que possa acarretar risco ou dano relevante aos titulares.

6. A comunicacdo ¢ feita 5 dias, apds ter conhecimento da situagdo, e deve mencionar no
minimo:

a) a descricdo da natureza dos dados pessoais afectados;

b) as informagdes sobre os titulares envolvidos;

c¢) aindicagdo das medidas técnicas e de seguranca utilizadas para a protec¢ao dos dados
pessoais, observados os segredos comercial e industrial;

d) os riscos relacionados ao incidente;

e) os motivos da demora, no caso de a comunicacdo nao ter sido imediata;

f) as medidas que foram ou que sdo adoptadas para reverter ou mitigar os efeitos do
prejuizo;

g) o nome e os contactos do Encarregado de protec¢ao de dados pessoais ou de outro
ponto de contacto, para efeitos de prestacdo de informagdes adicionais.

7. A ANPD verifica a gravidade do incidente e pode, caso necessario para a salvaguarda dos
direitos dos titulares, determinar ao agente de tratamento a adopc¢do de providéncias, tais
como, a ampla divulgac¢do do facto em meios de comunicacdo e medidas para reverter ou
mitigar os efeitos do incidente.

8. No juizo de gravidade do incidente, ¢ avaliada eventual confirmacao de que foram adoptadas
medidas técnicas adequadas que tornem os dados pessoais afectados ininteligiveis, no
ambito e nos limites técnicos de seus servigos, para terceiros nao autorizados a acessa-los.

9. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma
a atender aos requisitos de seguranca, aos padrdes de boas praticas e de governagdo e aos

principios gerais previstos na presente Lei e as demais normas regulamentares.

ARTIGO 44
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(Prazos de conservac¢ao de dados pessoais)

. Quando cessa a finalidade que motivou o tratamento, inicial ou posterior, de dados pessoais,

o responsavel pelo tratamento deve proceder a sua destruicdo ou anonimizagao.

Quando, pela natureza e finalidade do tratamento, designadamente para fins de arquivo de
interesse publico, fins de investigacdo cientifica ou historica ou fins estatisticos, ndo seja
possivel determinar antecipadamente o momento em que a mesma deixa de ser necessario,
¢ licita a conservacdo dos dados pessoais, desde que sejam adoptadas medidas técnicas e
organizativas adequadas a garantir os direitos do titular dos dados.

. Quando os dados pessoais sejam necessarios para o responsavel pelo tratamento, ou o
subcontratante, confirmar o cumprimento de obrigacdes contratuais ou de outra natureza, os
mesmos podem ser conservados enquanto ndo decorrer o prazo de prescri¢do dos direitos
respectivos.

. Nos casos em que existe um prazo de conservacdo de dados imposto por lei, s6 pode ser
exercido o direito a eliminagdo prevista no artigo 27 da presente Lei findo esse prazo.

. Os dados relativos a declaragdes contributivas para efeitos de aposentacao ou reforma podem
ser conservados sem limite de prazo, a fim de auxiliar o titular na reconstitui¢ao das carreiras
contributivas, desde que sejam adoptadas medidas técnicas e organizativas adequadas a

garantir os direitos do titular dos dados.

SECCAO 11

Boas praticas e governacao

ARTIGO 45

(Boas praticas no tratamento de dados pessoais)

. O agente de tratamento, no &mbito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associa¢des, devem formular regras de boas praticas e de
governacao que estabelecam as condi¢des de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e petigdes de titulares, as normas de seguranca, os
padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as
accdes educativas, os mecanismos internos de supervisdo e de mitigacao de riscos e outros

aspectos relacionados ao tratamento de dados pessoais.
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2. Ao estabelecer regras de boas praticas, o agente de tratamento leva em consideragdo, em

relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade, a probabilidade e a

gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do titular.

3. Na aplicag@o dos principios indicados no artigo 5 da presente Lei, o agente de tratamento,

observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos

dados tratados, a probabilidade e a gravidade dos danos para os titulares dos dados, deve

implementar um programa de governagao em privacidade que, no minimo:

a)

b)

)
h)

demonstre o comprometimento do agente de tratamento em adoptar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de normas e
boas praticas relativas a proteccdo de dados pessoais;

seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua colecta;

seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

estabelega politicas e salvaguardas adequadas com base em processo de avaliacao
sistematica de impactos e riscos a privacidade;

tenha o objectivo de estabelecer relagdo de confianca com o titular, por meio de
actuacdo transparente e que assegure mecanismos de participagao do titular;

esteja integrado a sua estrutura geral de governagao, estabeleca e aplique mecanismos
de supervisdo interna e externa;

conte com planos de resposta a incidentes e mitigagao;

seja actualizado constantemente com base em informacdes obtidas a partir de
monitoramento continuo e avaliagdes periodicas;

demonstre a efectividade de seu programa de governagdo em privacidade quando
apropriado e, em especial, a pedido da ANPD ou de outra entidade responsavel por
promover o cumprimento de boas praticas ou cédigos de conduta, os quais, de forma

independente, promovam o cumprimento desta Lei.

4. As regras de boas praticas e de governacdo devem ser publicadas e actualizadas

periodicamente, reconhecidas e divulgadas pela ANPD.

5. A ANPD estimula a adopg¢ao de padrdes técnicos que facilitem o controlo pelos titulares dos

seus dados pessoais.

ARTIGO 46

41



(Avaliacao Prévia de Impacto)

. Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo em
conta a sua natureza, ambito, contexto e finalidade, for suscetivel de implicar um elevado
risco para os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento
procede, antes de iniciar o tratamento e de notificd-lo a ANPD, a uma avaliagdo de impacto
das operagdes de tratamento previstas sobre a proteccao de dados pessoais.

. A ANPD deve determinar ao controlador que elabore o Relatorio de Avaliagdo prévia de
impacto, referente as suas operacdes de tratamento de dados pessoais que podem gerar alto
risco a garantia dos principios gerais de prote¢do de dados pessoais, as liberdades civis e aos
direitos fundamentais, observados os segredos comercial e industrial.

. As directrizes para a realizacao de Avaliacao Prévia de Impacto sobre a protec¢do de dados

esta sujeita a regulamentagdo especifica.

ARTIGO 47

(Dever de Colaboracao)

. As entidades publicas e privadas devem colaborar com a ANPD, fornecendo todas as
informagdes solicitadas pela ANPD no exercicio das suas competéncias e atribuicdes.

. O dever de colaboragao inclui a obrigagdo de cooperar com a ANPD no acesso aos sistemas
informaticos, ficheiros de dados pessoais e toda a documentagdo relacionada com o
tratamento e transmissao de dados pessoais, quando necessario para o cumprimento das suas
fungoes.

. Os membros da ANPD, bem como os seus trabalhadores, prestadores de servigos ou
quaisquer pessoas por ela mandatadas, estdo sujeitos a um dever de sigilo profissional em
relagdo aos dados pessoais, segredos profissionais, industriais ou comerciais, e informagdes
confidenciais a que tenham acesso no exercicio das suas fungdes e o dever de sigilo
permanece valido mesmo ap6s o término de suas fungdes.

. O dever de colaboracdo e os poderes de fiscalizagdo da ANPD ndo prejudicam os deveres
de segredo legalmente impostos ao responsavel pelo tratamento, conforme previsto na

presente Lei ou em normas internacionais aplicaveis.

CAPITULO X
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Notificacio de violacdo de dados pessoais

ARTIGO 48
(Notificacoes de Violacao de dados pessoais a ANDP)

1. Constatada a violagdo de dados pessoais, o responsavel pelo tratamento, deve notificar a
autoridade de controlo no prazo de 72 horas, ap6s ter conhecimento da situagdo, a menos
que a violacdo ndo seja susceptivel de resultar risco para os direitos, liberdades e garantias
dos titulares de dados.

2. Nos casos em que ndo seja possivel efectuar a notificacdo no prazo estabelecido no nimero
1 do presente artigo, o responsavel pelo tratamento deve indicar os motivos do atraso.

3. Anotificagdo a que se refere o numero 1 do presente artigo ¢ confidencial e deve, no minimo,
apresentar os requisitos descritos no nimero 6 do artigo 43.

4. Nos casos em que nao seja possivel notificar ANPD com as informagdes referidas no
namero 3 do presente artigo, elas devem ser fornecidas posteriormente a notificagdo no
prazo de 20 (vinte) dias.

5. Oresponsavel pelo tratamento deve documentar a violagdo de dados pessoais, incluindo os
factos com ela relacionados, os seus efeitos e as medidas de reparacdo adoptadas, de modo
a permitir 8 ANDP que verifique o cumprimento do disposto no presente artigo.

6. Caso a violagdo envolva dados pessoais que tenham sido transmitidos para outro Estado,
as informacdes referidas no numero 6 do artigo 43 da presente Lei, sdo-lhe comunicadas,
de imediato.

7. Nos casos de subcontratagdo, o subcontratante notifica o responséavel pelo tratamento de

qualquer violacdo de dados pessoais de que tenha conhecimento.

8. Considera-se que o controlador tomou conhecimento do incidente quando este for

notificado pelo subcontratante.

9. O conteudo da notificacdo esta sujeita a regulamentacdo especifica.

CAPITULO XI

Tutela Administrativa e Jurisdicional

ARTIGO 49
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(Tutela Administrativa)

Sem prejuizo do Direito de apresentacdo de queixa a ANPD, qualquer pessoa pode, nos termos
da presente Lei, recorrer a meios administrativos para garantir o cumprimento das disposi¢des

legais e regulamentares em matéria de proteccao de dados pessoais.

ARTIGO 50

(Tutela Jurisdicional)

1. Qualquer pessoa pode nos termos da presente Lei, recorrer judicialmente da violagdo dos
seus direitos.

2. As acgdes propostas contra ANPD sdo da competéncia dos Tribunais Administrativos.

3. O titular de dados pode propor accdes contra o responsavel pelo tratamento ou o
subcontratante, incluindo ac¢des de responsabilidade civil.

4. As acgdes intentadas contra o responsavel pelo tratamento ou um subcontratante sdo
propostas nos tribunais nacionais se o responsavel ou subcontratante tiver o estabelecimento

em territorio nacional ou se o titular dos dados residir habitualmente em territorio nacional.

CAPITULO XII

Sancoes Administrativas

ARTIGO 51

(Tipos de San¢des Administrativas)

1. Os agentes de tratamento de dados, em razdo das infrac¢des cometidas as normas previstas
na presente Lei, ficam sujeitos as seguintes sangdes administrativas aplicaveis pela ANPD:
a) adverténcia, com indicagdo de prazo para adopc¢ao de medidas correctivas;
b) multa;
c) bloqueio dos dados pessoais a que se refere a infrac¢ao até a sua regularizagao;
d) eliminacdo dos dados pessoais a que se refere a infraccao;
e) suspensdo parcial do funcionamento da base de dados;
f) suspensdo do exercicio da actividade de tratamento dos dados pessoais;
g) proibicdo parcial ou total do exercicio de actividades relacionadas a tratamento de

dados.
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2. As sangdes sao aplicadas apos procedimento administrativo que possibilite a oportunidade
da ampla defesa, de forma gradual, isolada ou cumulativa, de acordo com as peculiaridades
do caso concreto e considerados os seguintes parametros e critérios:

a) a gravidade e a natureza das infragdes e dos direitos pessoais afectados;

b) aboa-fé do infractor;

c) avantagem auferida ou pretendida pelo infractor;

d) a condigdo econdmica do infractor;

e) areincidéncia;

f) o grau do dano;

g) acooperagdo do infractor;

h) aadopcao reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto na presente Lei;

1) aadopcdo de politica de boas praticas e governacao;

j) apronta adopg¢ao de medidas correctivas;

k) a proporcionalidade entre a gravidade da falta e a intensidade da sancao.

3. O disposto neste artigo ndo substitui a aplicagdo de sangdes civis ou penais definidas em
legislagao especifica.

4. No calculo do valor da multa de que trata a alinea b), nimero 1 do presente artigo, a ANPD
pode considerar a facturacao total da empresa ou grupo de empresas, quando nao dispuserem
do valor da facturacdo no ramo de actividade empresarial em que ocorreu a infracgdo,
definido pela ANPD, ou quando o valor for apresentado de forma incompleta ou nao for
demonstrado de forma inequivoca e idonea.

5. Os vazamentos individuais ou os acessos ndo autorizados de que trata o artigo 48, podem ser
objecto de conciliagdo directa entre o agente de tratamento e titular, e caso nao haja acordo,
o agente de tratamento estd sujeito a aplicacdo das penalidades definidas na alinea b) do
articulado 1, do presente artigo.

6. O valor das multas, referidos no presente artigo, esta sujeita a regulamentacao especifica.

CAPITULO XIII

Anonimizacio de dados

ARTIGO 52

45



(Dados anonimizados)

1. Os dados anonimizados ndo sdo considerados dados pessoais para os efeitos da presente Lei.
2. A ANPD deve regulamentar as técnicas e padrdes utilizados no processo de anonimizagao e

realizar verificagdes quanto a seguranca desses processos.

CAPITULO XIV

Registo Cronoldgico e Registo das Actividades de Tratamento

ARTIGO 53

(Registo Cronologico e Registo de Actividades de Tratamento)

1. O agente de tratamento deve conservar registos cronologicos das seguintes operacdes de
tratamento:
a) recolha;
b) alteracdo;
c) consulta;
d) divulgacdo, incluindo transferéncias;
e) interconexao;
f) eliminacao;
g) limitag¢do do tratamento, incluindo as datas de inicio e de cessacao da limitagdo.

2. Os registos cronoldgicos das operagdes de consulta e de divulgagdo devem permitir
determinar o motivo, a data e a hora dessas operagdes, a identificacdo da pessoa que
consultou ou divulgou dados pessoais e, sempre que possivel, a identidade dos destinatarios
desses dados.

3. Osregistos cronologicos sdo utilizados exclusivamente para efeitos de verificacdo da licitude
do tratamento, autocontrolo, exercicio do poder disciplinar e garantia da integridade e
seguranga dos dados pessoais, bem como no ambito e para efeitos de processo penal.

4. O agente de tratamento disponibiliza os registos cronoldgicos 8 ANPD, a pedido desta.

5. O agente de tratamento deve adoptar medidas técnicas e administrativas que garantam a

integridade dos registos cronolégicos.

ARTIGO 54
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(Registo das actividades de tratamento)

. Todo o agente de tratamento deve manter um registo de todas as actividades de tratamento
de dados pessoais sob a sua responsabilidade.

. Os elementos de registo das actividades de tratamento ¢ sujeita a regulamentagado especifica.

ARTIGO 55

(Acreditacio e certificaciao)

. A autoridade competente para a acreditacdo dos organismos de certificagdo em matéria de
proteccdo de dados pessoais € ANPD.

. A certificacdo, bem como a emissdo de selos e marcas de proteccdo de dados pessoais, ¢
efectuada por organismos de certificacdo acreditados nos termos do niimero 1 do presente
artigo, destinando-se a atestar que os procedimentos implementados cumprem o disposto na

presente Lei.

CAPITULO XV

Disposicoes Finais e Transitorias

ARTIGO 56

(Regime subsidiario)

E aplicavel subsidiariamente a presente Lei, em tudo que se mostra omisso, o regime juridico

aplicavel as transac¢des em meios fisico e informatico e demais legislagdo complementar.

ARTIGO 57

(Regulamentacio)

Compete ao Governo Regulamentar a presente Lei no prazo de 90 dias a contar da data da sua

publicag@o no Boletim da Republica.

ARTIGO 58

(Entrada em vigor)
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A presente Lei entra em vigor 180 dias ap0s a sua publicagao.

Aprovada pela Assembleia da Republica, aos..... de ...... de 2025

A Presidente da Assembleia da Republica, Margarida Adamugi Talapa.

Promulgada aos  de de 2025

Publique-se.
O Presidente da Republica, Daniel Francisco Chapo.

Anexo:
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Agentes de Processamento - todos os agentes envolvidos na cadeia de tratamento de dados
pessoais, incluindo, mas ndo se limitando a: controlador, co-controlador, operador e sub-
operador, bem como quaisquer outros intervenientes que, directa ou indirectamente, realizem
actividades de tratamento de dados pessoais, nos termos da presente Lei. Esta definicdo nao
inclui os individuos que, agindo sob a autoridade ou em nome de um agente de tratamento,

realizem tarefas de tratamento de dados.

Avaliagdo Prévia de Impacto - documentagdo do controlador que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar alto risco a garantia dos principios
gerais de proteccdo de dados pessoais, as liberdades civis e aos direitos fundamentais, bem

como medidas, salvaguardas e mecanismos de mitigacdo de risco.

Anonimizag¢ao de dados - um processo técnico, realizado por meios razoaveis disponiveis no
momento do tratamento, que remove ou modifica elementos de identificacdo de um conjunto
de dados pessoais, de modo a que a pessoa singular a que se referem nao possa ser identificada,
directa ou indirectamente, por qualquer agente, considerando a utilizagdo combinada de outros

dados e meios técnicos razoavelmente acessiveis e disponiveis no momento do tratamento.

Base de dados - conjunto estruturado de dados pessoais, estabelecido em um ou em vérios

locais, em suporte electronico ou fisico.

Bloqueio - suspensdo temporaria de qualquer operacdo de tratamento de dados pessoais,

mediante guarda do dado pessoal ou da base de dados.
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Consentimento do titular dos dados - qualquer manifestacao de vontade, livre, especifica e
informada, nos termos da qual o titular aceita, mediante declara¢do ou acto positivo inequivoco,

que os seus dados pessoais sejam objecto de tratamento.

Controlador - pessoa singular ou colectiva, de direito publico ou privado, a quem competem

as decisdes referentes ao tratamento de dados pessoais.

Controlador Conjunto - quando dois ou mais controladores decidem, conjuntamente, sobre o

tratamento de dados pessoais.

Dado Pessoal Sensivel - dado pessoal sobre origem racial ou étnica, ascendéncia, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizagao de caracter religioso, filoséfico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, situagdo

economica ou condigdo social do titular dos dados.

Dados anonimizados - dados relativos a um titular que ndo possa ser identificado, directa ou
indirectamente, considerando a utilizagdo de meios técnicos razoaveis disponiveis no momento

do tratamento, de forma a tornar o processo de anonimizagao irreversivel.

Dados biométricos - dados pessoais resultantes de um tratamento técnico especifico, relativos
as carateristicas fisicas, fisiologicas ou comportamentais de uma pessoa singular, que permitam

ou confirmem a sua identificag@o unica, tais como imagens faciais ou dados dactiloscopicos.

Dados genéticos - dados pessoais relativos as carateristicas genéticas, hereditarias ou
adquiridas, de uma pessoa singular, que fornecam informagdes Uinicas sobre a sua fisiologia ou
sobre a sua satde que resultem, designadamente, da andlise de uma amostra bioldgica da pessoa

singular em causa.
Dados relativos a saude - dados pessoais relativos a satde fisica ou mental de uma pessoa

singular, incluindo a prestagdo de servigos de satide, que revelem informagdes sobre o seu

estado de saude.
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Destinatario — uma pessoa singular ou colectiva, uma autoridade publica, uma agéncia ou outro

organismo ao qual os dados pessoais sdo divulgados, seja um terceiro ou nao.

Encarregado de proteccio de dados pessoais - ¢ pessoa singular, colectiva ou comissao
designada pelo agente de tratamento para actuar, de forma independente, como canal de
comunicagdo entre o responsavel pelo tratamento e/ou o operador, os titulares dos dados e a
Autoridade Nacional de Proteccao de Dados (ANPD). O responsavel, seja ele pessoa singular
ou colectiva, devera exercer as suas fun¢des sem receber instrugdes quanto ao desempenho das
suas atribuicdes, preservando a imparcialidade e a autonomia necessarias ao cumprimento das

suas responsabilidades, nos termos da lei.

Eliminacdo - eliminagdo de um dado pessoal ou de um conjunto de dados pessoais

armazenados numa base de dados, independentemente do procedimento utilizado.

0]

Operador - pessoa singular ou colectiva, de direito publico ou privado, que realiza o tratamento

de dados pessoais em nome do controlador.

Processador — uma pessoa singular ou colectiva, de direito publico ou privado, que trata os

dados pessoais por conta do responsavel pelo tratamento.

Processamento de Dados Pessoal - qualquer operacdo ou conjunto de operacdes efectuadas
sobre os dados pessoais, que através de meios automaticos ou nao, tais como recolha, registo,
organiza¢do, armazenamento, adaptagdo, alteragdo, recuperacdo, suporte, copia, consulta,
utiliza¢do, divulgagdo, ou qualquer outra forma de distribuicdo, ou doutro modo, fazendo
disponibilizagdo, alinhamento ou combinacao e bloqueio, encriptacdo, supressao ou destruicao

de dados pessoais.
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Proteccdo de dados pessoais - o conjunto de medidas técnicas e administrativas, normas e
procedimentos que visam a seguran¢a dos dados pessoais e a privacidade das pessoas

singulares.

Pseudominizac¢do - o tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular dos dados especifico sem recorrer a informagdes suplementares, desde
que essas informagdes suplementares sejam mantidas separadamente e sujeitas a medidas
técnicas e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma

pessoa singular ou identificavel.

Relatorio de Avaliacdo de Impacto na Proteccao de Dados - ¢ a documentacdo elaborada
pelo responsavel pelo tratamento que descreve detalhadamente um processo de tratamento de
dados pessoais que possa gerar um elevado risco para as liberdades civis e para os direitos
fundamentais dos titulares dos dados. O relatorio deve conter, no minimo, a descrigdo dos
processos de tratamento, a andlise da sua necessidade e conformidade, a identifica¢do dos riscos

e as medidas, salvaguardas e mecanismos a adotar para os mitigar.

Responsavel pelos Dados - qualquer pessoa singular ou colectiva, publica ou privada, qualquer
outra organizagdo ou associacdo que sozinha ou em conjunto com outras pessoas decida

recolher e processar dados pessoais e determinar a sua finalidade.

Sub Operador - pessoa singular ou colectiva, de direito publico ou privado, contratada pelo

operador para auxiliar a realizar o tratamento de dados pessoais em nome do controlador.
Sub- processador - uma pessoa singular ou colectiva de direito ptiblico ou privado, contratada

pelo subcontratante para auxiliar no tratamento de dados pessoais em nome do responséavel pelo

tratamento.
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Tratamento de Dados - operagdo efectuada com dados pessoais, com ou sem meios
automatizados, como as que se referem a colecta, produg¢ao, recepgao, classificagdo, utilizagao,
acesso, reproduc¢do, transmissao, distribui¢ao, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informagdo, modificagdo, comunicagao, transferéncia,

difusdo ou extracgao.

Transferéncia Internacional de Dados - partilha de dados pessoais para pais estrangeiro ou

organismo internacional.

Titular - pessoa singular a quem se referem os dados pessoais que sdo objecto de tratamento.

U

Uso partilhado de dados - comunicagdo, difusdo, transferéncia internacional, interconexao de
dados pessoais ou tratamento partilhado de bases de dados pessoais por 6rgdos e entidades
publicas no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autoriza¢do especifica, para uma ou mais modalidades de tratamento

permitidas por esses entes publicos, ou entre entes privados.
A%
Violacao de dados pessoais - uma viola¢ao de seguranga que provoque, de modo acidental ou

ilicito, a destruicdo, a perda, a alteracdo, a divulga¢do ou o acesso, ndo autorizados, a dados

pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.
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